Trust Seal
waw.leletrust desmig

SecurlTy
made

Release Notes
NCP VS GovNet Server

CRONON




Ncp Release Notes: NCP VS GovNet Server

Major-Release: 2.00 r30467
Datum: Juni 2023

Voraussetzungen

Server-Hardware
Standard-Server mit x86-64 Hardware und Kompatibilitat zu Debian 11.7;

UEFI/BIOS Konfiguration: Legacy BIOS Mode (UEFI im CSM-Modus)

SmartCard-Leser
Zwei Omnikey 3121 (Revision A oder B) und mindestens ein weiterer, baugleicher SmartCard-Leser

zum Personalisieren der SmartCards am Administrations-PC.

SmartCards
Zwei SmartCards TeleSec TCOS 3.0 Signature Card 2.0

Fir den Einsatz anderer NCP-Komponenten werden folgende Versionen bendtigt

o Secure Enterprise Management Server Version 7.0 oder hoher

o Management Console Version 7.0 oder hoher

o Management Plug-in Server Configuration Version 13.20 oder hoher
o Management Plug-in PKI Version 7.0 oder hdher

1. Neue Leistungsmerkmale und Erweiterungen

Integration des NCP High Availability Servers

Der NCP High Availability Server ist ab dieser Version des VS GovNet Servers in der Installation
enthalten. Zur Nutzung ist lediglich der Erwerb des zugehorigen LizenzschlUssels notwendig. Damit
ldsst sich der Aufbau eines leistungsfahigen Verbundes mehrerer VS GovNet Server realisieren, der
den ausfallsicheren und performanten Betrieb mehrerer 10.000 Anwender ermoglicht.

Implementierung von VRRP

Im Rahmen der Load Balancing-Funktionalitdt wurde das VRRP (Virtual Router Redundancy Protocol)
implementiert. Damit wird, zur Erhohung der Ausfallsicherheit, die Erreichbarkeit zweier Gateways
unter einer einzigen IP-Adresse realisiert.

Netzwerkkonfiguration: Bonding
Mit dieser Version des VS GovNet Servers wird das Zusammenfassen mehrerer Netzwerkkarten
(Bonding) unterstitzt.
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Self Check durch neuen Integritatsdienst

Der im VS GovNet Server vorhandene Integritatsdienst fiihrt eine kontinuierliche Uberwachung der
korrekten Funktionalitdt durch. Eine etwaige Kompromittierung des VS GovNet Servers resultiert in
der Uberfiihrung in einen sicheren Zustand, der eine weitere Kommunikation jeglicher Art
unterbindet.

Zentrale Konfiguration

Die Konfiguration des VS GovNet Servers geschieht Uber den zentralen NCP Secure Enterprise
Management Server. Uber das zugehérige Server Plug-in werden Konfigurationen angelegt und auf die
entsprechenden VS GovNet Server und High Availability Server verteilt. Das zentrale Management
unterstitzt ebenso den Mandantenbetrieb. Damit kann mit einer leistungsfahigen Remote Access-
Losung, Behorden oder Unternehmen, der sichere Zugang in ihr jeweiliges zentrales Netz ermoglicht
werden.

Audit-Meldungen
Dem VS GovNet Server wurden neue Audit-Meldungen hinzugefligt. Diese enthalten Informationen
Zu:

o Ein- und Ausschalten sowie Neustarts des VS GovNet Servers,

o Auf- und Abbau eines VPN-Tunnels,

o Ein- und Ausschalten der Auditfunktion,

o administrative Zugriffe und durchgefihrte Konfigurationsanderungen,
o Auslosen eines Alarmes,

o fehlerhafte Authentisierungsversuche

Neue Option: Erlaube RSA Authentisierung mit SHA-1 Hash

Gemal der Signature Authentication nach RFC7427 wird bei einer eingehenden IKEv2-Verbindung mit
RSA-Authentisierung der SHA-1 Hash grundsatzlich erlaubt. Ist die Verwendung von SHA-1 gewlnscht,
so kann diese Option aktiviert werden.

2. Verbesserungen / Fehlerbehebungen
Neue OpenSSL Version 1.1.1t
Verbesserung der Kompatibilitdt zu Drittherstellern innerhalb der IKE-Verhandlung

Optimierung der IKEv2 Cookie Challenge

O ®

NCP engineering GmbH WWW.NCp-e.com Seite3von 5



Ncp Release Notes: NCP VS GovNet Server

3. Bekannte Einschrankungen

Die Bonding-Konfiguration wird erst nach einem Reboot der VS GovNet Server-Appliance vollstandig
angewandt

Anzeige der Bonding-Konfiguration

Wird das Netzwerk-Bonding im zentralen Management konfiguriert, so wird es im Netzwerk-
Konfigurationstool des VS GovNet Servers nicht korrekt angezeigt obwohl es voll funktional ist. Es wird
daher empfohlen das Netzwerk-Bonding im lokalen Netzwerk-Konfigurationstool des VS GovNet
Servers zu konfigurieren.

4. Hinweise zum NCP Secure Enterprise VPN Server

Weitere Informationen zum letzten Stand der Entwicklung des NCP VS GovNet Servers erhalten Sie auf
der Website:

https://www.ncp-e.com/de/produkte/vpn-fuer-vs-nfd/
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