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Anmerkung:

In diesem Dokument wird die Einrichtung einer VPN-Verbindung
zu einer AVM FRITZ!Box mit FRITZ!OS 06.x beschrieben
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Verbindung NCP Entry Client zu

NCP

AVM FRITZ!Box

Network
Communications
Products engineering

Kontakt Deutschland
NCP engineering GmbH
Dombidhler StraBe 2
D-90449 Nirnberg

Tel.:  +49 (911) 9968 0
Fax: +49 (911) 9968 299

Kontakt USA:

NCP engineering, Inc.

444 Castro Street, Suite 711
Mountain View, CA 94041
Tel.: +1 (650) 316-6273
Fax: +1 (650) 251-4155
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Support

NCP bietet Ihnen kostenlosen Support
per E-Mail oder Fax sowie eine kosten-
pflichtige Hotline Nummer

E-Mail Adressen
support@ncp-e.com (deutsch)
helpdesk@ncp-e.com (englisch)

Hotline Nummer
0900/ 199 68 00
(nur aus Deutschland erreichbar)

Fax
Internet +49 (911) 9968 458 (Europa)
http://www.ncp-e.com +1 (650) 251-4155 (USA)

E-Mail Bei einer Support-Anfrage bendtigen wir
info@ncp-e.com folgende Informationen:

Genauer Produktname
Seriennummer
Versionsnummer

Genaue Problembeschreibung
Fehlermeldung
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ankundigung geandert werden und stellt keine Verpflichtung seitens der NCP engineering
GmbH dar. Anderungen zum Zwecke des technischen Fortschritts bleiben der NCP engineering
GmbH vorbehalten. Ohne ausdriickliche schriftliche Erlaubnis von NCP engineering GmbH darf
kein Teil dieser Beschreibung fir irgendwelche Zwecke oder in irgendeiner Form elektronisch
oder mechanisch, reproduziert oder Ubertragen werden. Microsoft® und Windows® sind ein-
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Verbindung NCP Entry Client zu

AVM FRITZ!Box

Einrichtung auf der AVM FRITZ!Box

Neue VPN-Verbindung hinzufiigen

FRITZ'BOXx 7390

v | FRITZ!Box | FRITZINAS | MyFRITZ! 0

Ubersicht | Freigaben |
Internet Pofffeigaben  Speicher  FRMZBoxDienste  DynamicDNS VPN

Online-Monitor

Zugangsdaten Ober VPN kann sin sicherer Femzugang zu lhrem Netzwark hergestelt werden. Weiterfihrende Hinweise, Werkzugs und Tipps zu

Filter VPN finden Sie auf www avm deAvpn

Frsigabsn )| VPHVorbindungen

MyFRITZ!

DSLinformationen Ay Hame Adresseim Iokales etz ndermes etz Status

Intermet

Teletonie

Heimnetz

— ST
C VPN-Verbindung hinzufugen D
— ==

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm de

Fernzugang fiir einen Benutzer einrichten

FRITZ'BoXx 7390

v | FRITZBox | FRITZNAS | MyFRITZ! | @

- \
Ubersicht VPN-Verbindung
Internet .
Uber VPN (Virtual Private Network) kann ein sicherer Fernzugang zu lhrem Heimnetz hergestellt werden
Online-M
Zugangsdaten Bitte wahl /o7 VPH-Verbindung, die erstellt werden soll
e @ Fernzugang fir sinen Benutzer sinrichten
Freigaben
‘Wahlen Sie auf der folgenden Seite den gewtinschten FRITZIBox-Benutzer, &ffnen Sie den Eintrag zum Bearbeiten und
MyFRITZ! aktivieren Sie die Berechtigung fir die VPN-Nutzung.

LT em anderen FRITZIBox-Metzwerk verbinden (LAN-LAN-Kopplun

Telefonie Diese FRITZIBox mit einem Firmen-VPN verbinden

Hemosty Eine VPN aus einer VPN importieren
WLAN

DECT

System L

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de

Benutzer hinzufiigen

FRITZ'Box 7390

v | FRITZBox | FRITZINAS | MyFRTZ | @

e N
Ubersicht FRITZ!Box-Benutzer
(== Benutzer || Anmeldungim Heimnetz
Telefonie
Heimnetz FRITZIBox-Benutzer kinnen angelegt werden, um die auf oder dieser FRITZIBox
WLAN aus dem Heimnetzwerk fir jeden Anwender individuell einzurichten. Die Anwender nutzen mit lhrer Kennung alle Dienste der
FRITZIB
DECT -
system FRITZ1Box Benutzer miissen angelegt werden, wenn aus dem Internet auf FRITZBox zugegrifien werden soll
b Was sind FRITZ!Box-Benutzer und wie werden sie eingerichtet?
Ereignisse
Diagnose Benutzername N e

Energiemonitor
Push Senice
Tasten und LEDs
FRITZIBox-Benutzer
Sicherung

Update

Benuizer hinzufiigen |

Die angezeigten Benutzer gelten fur den Zugrif aus dem Intemet und aus dem Heimnstz.

Hilfe

Ansicht: Evweitert | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de

SECURE COMMUNICATIONS W
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Die Felder ,Benutzername", ,E-Mail-Adresse™ und , Kennwort" miissen mit Ihren Daten gefiillt
werden. Fir ausschlieBliche VPN-Nutzung muss der Haken ,VPN" unter den ,Berechtigungen®

gesetzt werden.

¥ | FRITZBox | FRITZNAS | MyFRITZ! | @

Ubersicht | Benutzer-Konto
Internet
Richten Sie hier for die Benutzer der FRITZIBox Benutzerkonten ein und erteilen Sie Zugangsrechte. Mithilfe des Benutzemamens

Telefonie bzw der E-Mad-Adresse und des Kenmworts kann der Benutzer die jeweils fur ihn freigegebenen Bersiche der FRITZB0x nutzen
Heimnetz
WLAN Benutzer
DECT [l Benutzerkonto akiiv
system Benutzemame NCP Secure Eniry Client

Ereignisse

L E-Mail-Adresse info@ncp-a.com

Diagnose

Energiemonitor Kennwort ncpadm

Push Senice

Tasten und LEDs Zugang aus dem Intemet

FRITZBox-Benutzer 2ugang auch aus dem Intemet erlaubt

Sicherung

Update Berechtigungen

] FRITZS0x Einstellungen

Benutzer mit dieser Berechtigung kannen alle Einstellungan der FRITZBax sehen und bearbeiten

Sprachnachnchten, Faxnachrichten, FRITZ1App Fon und Anrufliste

Sprachnachrichten, empiangene Faxe und die Anrufiiste kinnen abgehart bzw. angesehen werden. FRITZIApp Fon kann

genutzt werden

[ Zugang zu NAS-nhalten

Benutzer mit dieser Berechtiqung erhalten Zugang zu den an der FRITZBax verfugbaren Speichem: intemer Speicher,
USB-Speicher und Online-Speich

[ Smart Home

Die an der FRITZIBox angemeldeten FRITZLAktaren kannen iiber den mobilen MyFRITZ\-Zugang an- und abgeschaltet

werden
F VPN
VPN-Verbindungen zur FRITZIBox kinnen hergestellt werden

Abprechen || Hife |

Ansicht: Erweitert | Inhalt | Handbuch | Tipps&Tricks | Mewsletter | avm de

Ansicht der iOS und Androidgerate ansehen

VPN-Einstellungen - Mozilla Firefox

& hitps; i p.org/system/vpn_print lua?sid=521f13S6ecHfcBuid=boruserld

Diese Seite drucken Fenster schliefen

‘ VPN-Einstellungen

VPN fiir Mobilgeréte einrichten

Geben Sie die folgenden Daten in lhr Mobilgerat ein, um es fiir die Nutzung von VPN mit
der FRITZIBox einzurichten

iPhone, iPad oder iPod touch

* Wahlen Sie auf dem Homescreen Ihres iPhones, iPads oder iPod touch das
Symbol "Einstellungen”.
Offnen Sie das Mend "Allgemein / VPN { VPN hinzufigen™.
Wahlen Sie als VPN-Betriebsmodus “IPSec”.
Tragen Sie in die Felder folgende Angaben ein:
Beschreibung:

Semver:
Account: NCP Secure Eniry Client
Kennwort Kennwort des FRITZ!Box-Benuizers "NCP

Secure Entry Client”
Zertifikat verwenden ist deakliviert
Gruppenname: NCP Secure Entry Client
Shared Secret
« Wahlen Sie fiur "Proxy” die Einstellung "aus”.
« Beenden Sie die VPN-Einrichtung mit "Sichern”.

Android-Gerét (ab Version 4.0.4 - Ice Cream Sandwich)

« Wahlen Sie auf dem Homescreen Ihres Android-Gerates "Einstellungen / Weitere
Einstellungen / VPN / VPN-Netzwerk hinzufiigen”.
« Tragen Sie in die Felder folgende Angaben ein:

Name:

e IPSec Xauth PSK
Server-Adresse:

IPSec Identifier NCP Secure Entry Client

IPSec Pre-Shared Key.
+ Beenden Sie die VPN-Einrichtung mit “Sichern”

Geben Sie beim Aufbau der VPN-Verbindung als "Benutzernamen” und "Passwort”
den Benutzernamen und das Kennwort des FRITZ!Box-Benutzers ein.

Damit ist die Einrichtung des VPN-Benutzers auf der AVM FRITZ!Box erledigt.
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Einrichtung am NCP Secure Entry Client

Legen Sie ein neues VPN-Profil an. Dazu selektieren Sie im Hauptmeni des Monitors unter ,Kon-
figuration" den MenUpunkt ,Profile® und klicken anschlieBend auf den Button ,Hinzufligen®.

" NCP Secure Entry Client |’._||E|g|
“erbindung | Kanfiguration l Ansicht Hilfe
Verbindung:]: Prafile > | indung:
Testverkind Firewall E.i
WA ———
At . Profile E]E]
. “erfighare Profile
‘ Zertifikate & —
~mll Verhindungsuptiunen |A\Ie Profile anzeigen v‘ Gruppieren
Ti d T EAP'OF]“D”E” |PrD1|I—NamB Werbindungsmedium Standard
ipp des Ta )
Onhne-Kost LDgDn—Optlnnen m Testverbindung IPsec native L&N @]
Konfigurationssperren
Statistik: 4 P
serbindungsa Hotspot
Daten (T=) in Prasxy fir %P Path Finder (H\gzuﬁ}gen fimport) ” Brearbeiten l Kopisren ” Léimchen ] [ Expart l
Daten (Rax) in Profil-Sicherung 3
Durchsatz (kB [ we [ e [ avreonen

Damit starten Sie den Assistenten fir ein neues Profil. In folgenden sieben schritten durchlaufen
Sie die Konfiguration:

1. Als erstes legen Sie den Verbindungstyp fest: ,Verbindung zum Firmennetz (iber IPsec".

Assistent fiir neues Profil f'5_<|

Verbindungstyp
Wie sall die Verbindung zur Gegenstelle m
hergestellt werden?

@ Verbindung zum Firmennetz tiber IPsec

Erstellt eine Verbindung zum Firmennetzwerk Gber ein virtuealles privates Metzwerk
{VPM), abgesichert Giber IPsec,

O Verbindung mit dem Internet herstellen

Erstellt eine Verbindung zum Internet ohne weitere Parameter flir ein virtuelles
privates Metzwerl: (VPN).

() Profile importieren

Erstellen eines Profiles mit Hilfe einer Import-Datei {“.ini, *.pcf, *wax, *“wge,
*spl.

Weiter = l ’gbbrechen
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2. Den Profilnamen vergeben Sie gemaB der mdglichen Zeichen.

Assistent fiir neues Profil E|

Name des Profils
Geben Sie hier einen unverwechselbaren Mamen
fir das Profil ein.

Der Mame des Profils darf jedes alphanumerische und numerische Zeichen
beinhalten und, Lesrzeichen eingerachnet, bis zu 39 Zeichen lang sein,

Profil-Hame:
|A\-‘M FRITZ!Box AuBenstelle 1

[ = Zuriick H Weiter = l [gbbrechen]

3. Im folgenden Vorschlagsfenster wahlen Sie das gewtinschte Verbindungsmedium aus.

Assistent fiir neues Profil [zl

Verbindungsm edium
Auswahl des Mediums, Gber das die Verbindung
hergestellt werden sall,

Wihlen Sie das Medium, Gber cas die Verbindung hergestellt werden soll, Das
Verbindungsmedium wirel fiir jedes Profil eigens eingestellt, vorausgesetzt Sie haben
die entsprechende Hardware angeschlassen und in Ihrem System installiert,

Soll z. B. das Internet iber Maodem genutzt werden, stellen Sie unter
Verbindungsmedium "Madem” ein und wihlen anschlisfend das gewiinschte Modem
aus.

Verbindungsmedium: LAN [over IF) W

= Zurick ” Weiter = l [gbbrechen
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4. Zu ,Gateway" wird die IP-Adresse oder der DNS-Name der AVM FRITZ!Box im Internet einge-
tragen. Als ,Benutzername" wird der Account-Name aus der Ansicht der iOS und Androidgerate
verwendet. Als ,Passwort" wird das flir den Benutzer vergebene Kennwort eingegeben.

Assistent fiir, neues Profil [$_<|

VPN Gateway-Parameter
Zu welchem Tunnel-Endpunkt sall die Verbindung m

aufgebaut werden?

Geben Sie an dieser Stelle den Mamen (z.B. vpnserver.musterfirma.clel ader die offizielle
IP-Aclresse {z.B. 212.10.17.29) an, lber die das VPN-Gateway erreichbar ist.

Bei erweiterter Authentisierung XALUTH) kann der Benutzername und das Passwort fiir
die Authentisierung angegeben werden, Werden keine Authentisierungsdaten
angegeben, werden diese beim Verbindungsaufbau abgefragt.

Gateway (Tunnel-Endpunkdtj:
|TL|nn elendpunkt_zur_AVMFRITZ!B ox_als_DMS-Mamen_oder_IP-Adresse

@ Erweiterte Authdtisierung KALITH)

Benutzername:
|r-1 CF Secure Entry Client \ |

\ Passwort (Wiederholung):

Passwort:

AN

|
\ [\ZNI\ etter> W abbrechen |

iPhone, iPad oder iPod touch

» Wahlen Sie auf dem Homescreen lhres iPhones, iPads oder iPod touch das
Symbol "Einstellungen”.

Offnen Sie das Mend “Allgemein / VPN / VPN hinzufiigen™.

Wahlen Sie als VPN-Betriebsmodus “IPSec”.

en Sie in die Felder folgende Angaben ein:

Beschreibung:

Senver:

Account: MCP Secure Entry Client

Kennwort: Kennwort des FRITZ!Box-Benutzers "NCP
Secure Entry Client”

Zerifikat verwenden ist deaktiviert

5. AnschlieBend wird der ,Austausch- e NCP Secure Entry Client
Modus" auf ,,Aggressive Mode (IKEVl)“ - Wahlen Sie fir "Proxy” die Einstellung "aus”.

= Beenden Sie die VPM-Einrichtung mit "Sichern™.

gesetzt.

Assistent fiir neues Profil [g|

IPsec-Konfiguration
Kanfiguration der grundlegenden Parameter flir
IPsec

Hier kéinnen sie grundlegende Parameter fiir IPsec angeben. Fir die Richtlinen der
IPsec-WVerhandlung wird die Einstellung "Automatischer Madus” verwencet,

Sollen bestimmte IKE / IPsec-Richtlinen verwendet werden, missen diese anschliefend in
clen Profil-Einstellungen definiert und zugewiesen werden,

ﬁ Austausch-Maocdus:
|Aggressi\re IMade [IKEv1) hd |
PF5-Gruppe:
|I~eine v|

Dgenutze IPsec-Kompression

’ < Zuriick ” Weiter = l ’gbbrechen]
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6. Im sechsten Vorschlagsfenster werden Pre-shared Key und Lokale Identitat konfiguriert.

Der Pre-shared Key wird wieder aus der Ansicht der iOS und Androidgerate entnommen. Beim
»Typ" in der ,Lokalen Identitat" muss die Option ,Freier Wert flir Gruppenzuordnung® eingestellt
werden. Als Wert (ID) wird der Benutzer-Name aus der AVM FRITZ!Box genommen, hier ,NCP
Secure Entry Client".

Assistent fiir neues Profil [g|

IPsec-Konfiguration - Pre-shared Key
Gemeinsamer Schlissel fir die IPsec m

Werden flr die Authentisierung keine Zertifikate verwendet, wird fiir die
Datenverschllsselung ein gemeinsamer Schitissel bendtigt, der auf beiden Seiten VPN
Client und VPH Gatewayl hinterlegt sein muss.

Fiir cie IKE ID muss je nach ausgewahltem IKE ID-Typ der zugeharige 5tring eingetragen

werden,

%% Pre-shared Key
Shared Secret: Shared Secret (Wiederhalung):

LokalNg entitit {IKE)

= Type: Freier Wert flr Gruppenzuardnung v|
ID: & Secure Entry Client |

[ &ick ” Weiter = ] [ébbrechen]

iPhone, iPad oder iPod touch

Wahlen Sie auf dem Homescreen Ihres iPhones, iPads oder iPod touch das
Symbol "Einstellungen”.

Offnen Sie das Menl "Allgemein / VPN / VPN hinzufiigen™.

Wahlen Sie als VPN-Betriebsmodus "IPSec”.

Tragen Sie in die Felder folgende Angaben ein:

Beschreibung:

Server:
Account: MCP Secure Entry Client
Kennwort: Kennwort des FRITZ!Box-Benutzers "NCP

Secure Entry Client”
Zertifikat verwenden ist deaktiviert

7. SchlieBlich muss der ,IKE Config

L Gruppenname: MCP Secure Entry Client
Mode" fir die IP-Adressen- Shared Secret:
- = Wahlen Sie fir "Proxy” die Einstellung "aus”.
Zuweisung verwendet werden. - Beenden Sie die VPN-Einrichtung mit “Sichern”.

IPsec-Konfiguration - IP-Adressen
WelcheIP-Adressen sollen verwendet werden?

Geben Sie hier dieIP-Adresse an, welche dem Client zugewiesen werden soll. Soll die
IP-Adresse dynamisch durch die Gegenstelle zugewiesen werden, muss die Option "TKE
Config Mode verwenden” gewihlt werden.

Desweiteren kann eine IP-Adresse flr den DMNS- bzw, WIMNS-5erver angegeben werden.

% IP-Adressen-Zuweisung
IKE Config Mode verwenden w

IP-Adresse:
[0.0.0.0 |
DHS / WINS Server
— DMS Server: WINS Server:
[0.0.00 | [0.0.0.0 |

’ = Zurtick ” Weiter = l [abbrechen]
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Nach Fertigstellung der Konfiguration kann die Verbindung aufgebaut werden.

. NCP Secure Entry Client

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

| AVM FRITZIBox Auenstelle 1 v )

l t Verbindung ist hergestelit @&

8L ~

Tipp des Tages: Wie konnen sich meine
Firewall-Regeln automatisch in

bekannten Metzwerken anpassen?

Statistik:

“erbindungszeit: 000012 | Timeout (=ec): 95

Daten (Tx) in Byte: 96 Richtung; out

Daten (Rx1in Byte: 0O “Yerbindungzart:  LARN

Durchsatz (kBi=) 0,000 “erschilsselung: AES-CBC-256
Anmerkung:

Mit diesen Konfigurationseinstellungen wird der komplette Datenverkehr tber den VPN-Tunnel
geleitet.
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